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Esityksen rakenne

| Tietoturvaloukkausten tunnistaminen ja
nithin reagointi

Il Kaytannon kokemuksia
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Mika on henkildtietojen
tietoturvaloukkaus?

O Rekisterinpitajan vastuulla olevien henkil6tietojen

tuhoutuminen, haviaminen, muuttaminen, luvaton
luovuttaminen tai lainvastainen paasy tietoihin

O Rekisterinpitajan on tunnistettava poikkeamatilanne
ja arvioitava ripeéasti jatkotoimet!
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Tietoturvaloukkaus voi olla esimerkiksi:

O varastettu tai vaaraan paikkaan unohtunut
tietokone/puhelin/muistitikku

O sahkopostin lahettdminen vaaralle
vastaanottajalle

O arkaluonteisten henkilotietojen vuotaminen
O haittaohjelmatartunta

O hakkerointi

O verkkohyodkkays

O virhe verkkopalvelussa

O suoramarkkinointisdhkopostiviesti lahetetaan
"vastaanottaja’- tai "kopio”-kentissa
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Siina missa kaikki
henkilotietojen tietoturvaloukkaukset ovat
tietoturvaongelmia,
kailkki tietoturvaongelmat eivat ole
henkilotietojen tietoturvaloukkauksia.







Riskiarvio toimenpiteiden lahtokohtana

0] tietoturvaloukkauksesta
alheutuu sen kohteena oleville henkiloille?

O Ei aiheudu riskia
O Aiheutuu riski
O Aiheutuu korkea riski

O Riskin taso maarittaa ne toimenpiteet, joihin
rekisterinpitgjan on ryhdyttava
O Dokumentointi
O Illmoitus valvontaviranomaiselle
O llmoitus rekisteroidyille
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lImoittaminen valvontaviranomaiselle (1/2)

O Pakollista, jos loukkauksesta luonnollisten
henkilGiden oikeuksille ja vapauksille

- henkilGtietojen tietoturvaloukkauksesta
luonnollisten henkil6iden oikeuksiin ja vapauksiin kohdistuvaa riskia

O

0O Mahdollisuuksien mukaan sen
toimivaltaiselle valvontaviranomaiselle

O Milloin loukkaus on tullut iimi ? — kohtuullinen varmuus
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lImoittaminen valvontaviranomaiselle (2/2)

O Koko ilmoitus/alustava ilmoitus/taydennys aiempaan
O Kasittelija ilmoittaa rekisterinpitajalle, vrt. DPA:t

O Dokumentointi!
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Mita teknisia ja organisatorisia suojatoimenpiteita on tehty ennen

moituksen tyyppl * tetoturvaloukkausta *

Viranomaisilmoituksen ==

Taydennys siempaan dmoitukseen

sisalto e

Yeitys- ja yhteisotunnus (Y-tunnus)

Tapa, jolia hdol valiuttaa
Yrityksen oma tunnus tietoturvaloukkaukselie Menkilotietojen leviaminen
Rajoitukset olkeuksiin
Syrjinta

Identiteettivarkaus
Organizaation nimi *

https://tietosuoja.fi/ilmoitus- _ et B

tietoturvaloukkauksesta = i

Anviol vakavuus rek .

Vahainen
Kohtalainen
Korkea

Yhteyshenkilo (nimi, tehtivi, pubelin ja postiosoite) * Hyvin korkea

Yhteyshenkilon sahkopostioscite *

Onko rek Bmoitettu isesta? *
Kytla
Koskeako tietoturvaloukkaus muita tahoja? € viela, mutta limoitetaan

Rekistersidyille ei iimoiteta tietoturvaloulauksesta

Asiasta ei vield ole tehly paatosts

Tietoturvaloukkauksen alkamispai e ‘
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Esimerkkeja tilanteista, jolloin viranomaiselle
el tarvitse ilmoittaa

O Tiedot ovat jo julkisesti saatavilla eika ko. tietojen vuotaminen
rekisterinpitdjan jarjestelmasta todennakdisesti enda aiheuta lisaa riskia
rekisteroidyille.

O Henkil6tietojen tallennusvaline on joutunut vaariin kasiin, mutta data on
koko ajan ollut salattuna niin, ettei ulkopuolinen voi ottaa siita selvaa, ja
rekisterinpitdjalla on datasta kopio.
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lImoittaminen rekisteroidylle

O Kun henkil@tietojen tietoturvaloukkaus
yksiloiden
(vrt. "voi aiheutua riski”)

O llman aiheetonta viivytysta

15
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Milloin kyseessa on rekisterdidylle
altheutuva korkea riski?

(0] on olemassa, jos tietoturvaloukkaus voi aiheuttaa
fyysisia, aineellisia tai aineettomia vahinkoja rekisterdidylle

O Yleisia vahinkoja korkean riskin tapauksissa ovat syrjinta, petos
tai taloudellinen vahinko

O Jos tietoturvaloukkaukseen liittyy henkilGtietoja, jotka koskevat

ns. , vahinkojen aiheutumista on
pidettava todenndkoisena.
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I Esimerkkeja ilmoitustilanteista

O Esimerkki 1. Rekisterinpitaja yllapitaa verkkopalvelua. Palveluun tehdyn verkkohyotkkayksen
seurauksena henkiléiden henkilotietoja varastetaan. Rekisterinpitgjalla on asiakkaita vain
yhdessa jasenvaltiossa. // Kylla, ilmoitetaan valvontaviranomaiselle, jos henkiloille
todennakaisesti aiheutuu seurauksia.

O Esimerkki 2. Rekisterinpitajadn kohdistuu Kkiristysohjelmahyokkays, jonka seurauksena kaikki
tiedot salataan. Varmuuskopioita ei ole, eika tietoja voida palauttaa. Tutkinnassa kay ilmi,
ettd kiristysohjelma ainoastaan salasi tiedot eiké jarjestelméssa ollut muita haittaohjelmia 7/
Kylla, ilmoitetaan valvontaviranomaiselle, jos henkildille todennakoisesti aiheutuu
seurauksia, koska kaytettavyys on havinnyt.

O Jos saatavilla oli varmuuskopio ja tiedot pystyttiin palauttamaan nopeasti, turvapoikkeamasta ei tarvitse
ilmoittaa valvontaviranomaiselle tai henkiloille, koska kaytettavyys tai luottamuksellisuus ei havinnyt
pysyvasti. Jos valvontaviranomainen kuitenkin saa turvapoikkeaman tietoonsa muilla keinoin, se voi harkita
tutkintaa arvioidakseen 32 artiklan laajempien turvallisuusvaatimusten noudattamista.

Pro/Juridica/



Esimerkkeja ilmoitustilanteista

O Esimerkki 3. Sairaalan potilastiedot ovat poissa kaytosta 30 tunnin ajan verkkohyokkayksen
vuoksi. // Kylla, sairaalalla on velvollisuus ilmoittaa tasta valvontaviranomaiselle, koska
potilaiden hyvinvoinnille ja yksityisyydensuojalle saattaa aiheutua korkea riski.

O Esimerkki 4. Suoramarkkinointisahkopostiviesti lahetetdén "vastaanottaja’- tai "kopio”-
kentissa oleville vastaanottajille, jolloin kaikki vastaanottajat voivat nahda muiden
vastaanottajien sahkopostiosoitteet. // Kylla, valvontaviranomaiselle ilmoittaminen saattaa
olla pakollista, jos tdma vaikuttaa suureen maaraan henkildita, jos paljastetaan arkaluonteisia
tietoja (esim. psykoterapeutin postituslista) tai jos muut tekijat aiheuttavat korkeita riskeja
(sdhko6postiviesti sisaltaa esim. salasanoja).

O Illmoittaminen ei ehka ole tarpeen, jos arkaluonteisia tietoja ei paljastu ja jos paljastuneita
sahkopostiosoitteita on vain vahan.
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lImoitusta rekisterdidylle «! vaadita, mikali jokin
kohta seuraavista tayttyy:

1) rekisterinpitija on toteuttanut asianmulkaiset
tekniset ja organisatoriset suojatoimenpiteet

2) rekisterinpitdja on tehnyt jatkotommenpiteita
varmistaen, ettei rekisterdidyn oikeuksiin ja
vapauksiin kohdistuva korkea riski enéa
todennékaoisesti toteudu; tai

3) ilmoittaminen vaatisi <ohtuutonta vaivaa.

0O Dokumentointi!
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Ajankohtaista
tietosuojaviranomaisten
ratkaisukaytantoa

O Psykoterapiakeskus Vastaamon tietomurto 2018-2019
O Espanja 15.3.2021

O Belgia 22.1.2021

O Puola 11.1.2021

O Puola 5.1.2021

O Irlanti 15.12.2020

O Tanska 30.6.2020
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Vastaamon tietomurto 2018-2019

O Tietomurron seurauksena noin 33 000 asiakkaan henkil6- ja
potilastiedot varastettiin seka naita tietoja julkaistiin Tor-verkossa.

O Aluksi Vastaamo ilmoitti tapahtuneesta tietomurrosta ainoastaan
verkkosivuillaan, jonka jalkeen apulaistietosuojavaltuutettu maarasi
Vastaamon ilmoittamaan rekisteroidyille tietoturvaloukkauksesta

Ilman aiheetonta viivytysta.

O Vastaamon tietoturvan ja tietosuojan taso ei ollut riittava erittain
arkaluontoisten henkilGtietojen kasittelyyn. Asian selvitys kesken.
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Espanja, 15.3.2021, sakko 600 000 euroa

O Espanjalaiseen lentoyhtiodn kohdistui vakava tietomurto, jonka
seurauksena ulkopuoliset henkilot paasivat kasiksi noin 489 000 henkilon
yhteystietoihin ja pankkitileihin. Lentoyhtio ilmoitti tietoturvaloukkauksesta
tietosuojaviranomaiselle vasta 41 paivan kuluttua tapahtuneesta
tietomurrosta. Tietoturvaloukkauksen vakavuutta lisasi se, etta tapaus ei
rajoittunut paikallisesti Espanjan alueelle, vaan se vaikutti suureen maaraan
iIhmisid myos Espanjan ulkopuolella. Tuhansien inmisien arkaluonteiset
pankki- ja taloustiedot olivat vaarassa.

O Tapauksessa on kyse riittamattomista teknisista ja organisatorisista
toimenpiteista tietoturvan varmistamiseksi. Lentoyhtion toiminta rikkoi
tietosuoja-asetuksen artikloja 32 (1) ja 33.
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Belgia, 22.1.2021, sakko 25 000 euroa

O Matkapuhelinoperaattori oli antanut yksityishenkilon
puhelinnumeron luvatta kolmannen osapuolen kayttoon, jonka
seurauksena yksityishenkil® menetti pdadsyn puhelimeensa.
Kolmannen osapuolen oli mahdollista paasta yksityishenkilén
erilaisiin henkil6tietoihin, kuten puheluhistoriaan ja numeroon
liittyvien erilaisten palveluiden tileihin (esim. Paypal, WhatsApp ja
Facebook) 16.-19. syyskuuta 2019 valisena aikana.

O Tapauksessa on kyse riittamattomista teknisista ja
organisatorisista toimenpiteista tietoturvan varmistamiseksi.
Matkapuhelinoperaattorin toiminta rikkoi tietosuoja-asetuksen
artikloja 5, 24, 32, 33 ja 34.
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Puola, 11.1.2021, sakko 30 000 euroa

O Puolan tietosuojaviranomainen maaréasi puolalaiselle
sahkoteollisuusyritys Enea S.A:lle 30 000 euron sakon, silla se ei
rekisterinpitdjana ollut ilmoittanut tapahtuneesta henkilGtietojen
tietoturvaloukkauksesta. Rikkomuksessa oli kyse salaamattoman
sahkopostin ldhettdmisesta, joka sisélsi useiden satojen
yksityishenkildiden henkilotietoja koskevan liitteen. Sahkopostin
lahettdja oli rangaistuksen kohteena olevan yrityksen tyontekija.
Tietosuojaviranomainen sai tiedon tietoturvaloukkauksesta henkilolta,
josta oli tullut luvaton henkilGtietojen vastaanottaja. Yritys ei itse
tiedottanut tietoturvaloukkauksesta.

O Tapauksessa on kyse tietoturvaloukkauksia koskevien
iIlmoitusvelvoitteiden riittAmattomasta tayttamisesta. Yrityksen
toiminta rikkoi tietosuoja-asetuksen artiklaa 33.
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Puola, 5.1.2021, sakko 5500 euroa

O Sleesian laaketieteellisessa yliopistossa videoneuvottelujen muodossa pidettyjen
tenttien aikana jarjestettiin myos opiskelijoiden tunnistaminen. Tentin
suorittamisen jalkeen tenttien tallenteet ja sisalto olivat tenttijéiden lisaksi myos
muiden jarjestelmaan paasevien kaytettavissa. Lisaksi kuka tahansa ulkopuolinen
paasi suoran linkin kautta tentteihin Kirjattuihin tietoihin seka opiskelijoiden
tunnistautumisen aikana esittdmiin tietoihin. Yliopisto ei ilmoittanut tietomurrosta
tietosuojaviranomaiselle eika rekisteroidyille.

O Tapauksessa on kyse tietoturvaloukkauksia koskevien ilmoitusvelvoitteiden
riittAmattomasta tayttdmisesta. Yliopiston toiminta rikkoi tietosuoja-asetuksen
artikloja 33 (1) ja 34 (1).
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Irlanti, 15.12.2020, sakko 450 000 euroa

O Twitter International Company ei ilmoittanut tietosuojaviranomaiselle ajoissa

tietomurrosta eikd dokumentoinut tietomurtoa asianmukaisesti. Tietomurto
koski Twitter-kayttajien kayttajaviestien yksityisyysasetuksia, jossa kayttajilla on
mahdollisuus asettaa viestiensa nakyvyys yksityiseksi tai julkiseksi. Yksityisia
viesteja voivat nahda vain kyseisen kayttajaprofiilin tilaajat, kun taas julkiset
viestit ovat ndhtavissa kaikille. Twitterin Android-sovelluksen ohjelmointivirhe
johti siihen, etta yksityiset viestit nakyivat kaikille. Twitter ei tayttanyt
asianmukaisesti raportointi- ja dokumentointivelvoitteitaan, silla Twitterin
lakitiimi sai tiedon virheesta 2. tammikuuta 2019, mutta ilmoitti vasta 8.
tammikuuta asiasta tietosuojaviranomaiselle.

Tapauksessa on kyse tietoturvaloukkauksia koskevien ilmoitusvelvoitteiden
riittamattomasta tayttamisesta. Twitterin toiminta rikkoi tietosuoja-asetuksen
artiklaa 33.
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Tanska, 30.6.2020, sakko 6700 euroa

O Tanskalaisen Lejren kunnan lapsi- ja nuorisokeskus oli sdannollisesti
ladannut tapaamista kasitteleviin kokouspdytékirjoihin erityisen
arkaluontoisia henkildtietoja. Tiedot oli ladattu kunnan
henkildstoportaaliin, johon oli paasy Lejren kunnan tyontekijoilla,
riijppumatta siita, tyoskentelivatko kyseiset tyontekijat naita tapauksia
koskevien asioiden parissa vai eivat. Kunnan tietosuojaviranomainen kiisti
laiminlydneenséa ilmoitusvelvollisuuden.

O Tapauksessa on kyse yleisten tietojenkasittelyperiaatteiden noudattamatta
jattamisesta. Lejren kunnan toiminta rikkoi tietosuoja-asetuksen artikloja
5, 6, 33 ja 34.
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Fines Database

Fine Models by DPAs

Fines Statistics

Fiter by country:
=™ -
L,

laly: Fine against Facebook in the amount of EUR 7,000,000
The Ialian compeition authority has fined Facebook EUR 7,000,000 for failing to comply with the warning 1o eliminate unfair practices in the use of user data and for not publishing the correction requested by the suthority

e o @

GDPR Enforcement Tracker

The CMS.Law GDPR Enforcement Tracker is an overview of fines and penalties which data prorection authorities within the EU have imposed under the EU General Data Protection Regulation (GOPR, DSGVO). Our aim is to keep this list as up-to-date as possible. Since nt all

wracked by CMS

law-tax-future

fines are made public, this list can of course never be complete, which is why we appreciate any indication of further GDPR fines and penalties, Please note that we do ot list any fines impased under national / non-European lows, under nan-data protection faws (e &
compeation laws / electronic communication laws) and under “old” pre-GDPR-laws.
New features: "ETid" and "Direct URL"
We have assigned a unique and fine in 5 pe p ly eg Once an “ETid" ., it remains the same, even if the fine is overturned or amended by courts
at a later date, or if we . The "Direct URL™ {dick ™+" or on a spedific ETid of afine). i line, e.g. on Twitter or other media.
Show [10_ | entries Search:
End Date + Fine[€] Controlier/Processor Quoted Art. Type Source
[ | frwcm ]
2021-03.25 4,500,000 Fastweb Sp.A Art.5 GDPR, Art. 6 GDPR, A. 7GOPR,  Non-compliance with general fink
-] ETid-620 Art. 12 GDPR, Art. 13 GDPR, Art. 21 GDPR, data processing principles
Art. 24 GDPR, Art. 25 GDPR, Art. 32 GPDR
Art. 33 (1) GDPR, Are. 34 (1) GOPR
20210315 600,000 Air Europa Liness Aereas, SA At 32(1) GDFR, Art. 33 GDPR Insufficient technical and link
° ETid-609 organisational measures to
ensure information security
2021-0303 25,000 Hellenic Bank Art.5(1)e), A GOPR, Art. 32(1) bl ) Insufficient technicaland  link
o ETid-578 GDPR, Art. 33 (1) GDPR organisational measures to
ensurs information security
2021-01-22 25,000 Unknown Art. 5 (1)), (2) GOPR, Art. 24 GDPR, Art. Insufficient technical and Link
e ETid533 32 GDPR, Art. 33{1), {5) GDPR, Art. 34 (1)  organisational measures to
GOPR ensure information security
2021-01-11 30,000 EncaSA. A, 33(1) GDPR Insufficient fulfiment of data  link
L ETid-584 breach notification obligations
POLAND
2021-01-05 5500 $laski Uniwersytet Medyezny (Medical University of Silesia) Art, 33(1) GDPR, Ar. 34 (1) GDPR Insufficient fulfiment of data  [ink
° ETid527 breach notification obligations
POLAND Home Licer
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Miten varautua?
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Ennakointi

O Ennakolta varmistauduttava, etta tietoturvaloukkaukset tulevat nopeasti
imi.
O Sisaiset prosessit loukkauksen tunnistamiseksi ja arvioimiseksi.

O Roolit, vastuunjako, avainhenkildiden yhteystiedot (tekninen tuki,
viestinta, lakiapu jne.)

O "Harjoitukset”

O Tietoturva-auditoinnit

O Henkil6ston kouluttaminen

O Sopimukset kasittelijoiden kanssa
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KIlitos!

Asianajaja, osakas, CIPP/E, HHJ

+358 50 307 4456
aino-kaisu.renko@projuridica.fi
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